ZAŁĄCZNIK NR 3 DO UMOWY NA DOSTAWĘ, INSTALACJĘ I KONFIGURACJĘ URZĄDZEŃ AKTYWNYCH I OPROGRAMOWANIA ZARZĄDZAJĄCEGO SIECI TELEINFORMATYCZNEJ STADIONU NARODOWEGO W WARSZAWIE


Załącznik nr  3
Warunki techniczne
I. WYMAGANIA OGÓLNE DLA SYSTEMÓW

1)  Zamawiający wymaga, by dostarczone urządzenia były nowe , wyprodukowane nie dawniej, niż na 6 miesięcy przed ich dostarczeniem oraz by były nieużywane.
2) Wszystkie dostarczone urządzenia zasilane prądem przemiennym muszą być zasilane napięciem 230 V/50 Hz.

3) całość dostarczonego sprzętu musi być objęta gwarancją producenta co najmniej  w okresie wymaganym w SIWZ. Na dostarczany sprzęt musi być udzielona gwarancja producenta sprzętu na okres co najmniej 36 miesięcy. W przypadku gdy okres gwarancji producenta jest dłuższy niż 36 miesięcy obowiązywać będzie dłuższy okres. 
4) Zamawiający wymaga, by serwis gwarancyjny był autoryzowany przez producenta urządzeń. 

II. INFRASTRUKTURA LAN
1) Przełączniki rdzeniowe
a) budowa modularna,

b) obudowa przeznaczona do montażu w szafie rack 19”

c) min. 8 slotów na moduły liniowe

d) redundantny zasilacz o mocy wystarczającej do obsługi urządzenia w pełnej konfiguracji 
e) obsługa przetwarzania rozproszonego (karty liniowe muszą mieć możliwość obsługi ruchu bez udziału karty zarządzającej) – wymagana obsługa przetwarzania rozproszonego dla wszystkich kart interfejsów
f) wsparcie sprzętowe dla :

1) Multi Protocol Label Switching
2) IPv6
3) Tunelowania Generic Routing Encapsulation
g) dostępne pasmo min. 40 Gb/s (full duplex) na każdy z dostępnych slotów; zagregowana wydajność przełącznika nie mniej niż 720Gb/s
h) wydajność przełączania na poziomie min. 48 Mp/s per moduł liniowy
i) zdublowana karta zarządzająca – w przypadku awarii czas przełączenia nie może przekroczyć 5s; awaria jednej karty zarządzającej nie może powodować degradacji wydajności urządzenia;
j) dostępne interfejsy:

1) Ethernet (10/100/1000, 1000BaseX, 10GE)
2) Min.34 porty 10GE (nadsubskrypcja względem matrycy przełączającej nie większa niż 2:1) ze stykiem definiowanym przez moduły typu XFP lub SFP+ lub  Xenpak lub  X2 lub inne zapewniające założoną funkcjonalność – obsadzone 30-ma konwerterami średniego zasięgu umożliwiającymi pracę ze światłowodem jednomodowym na odcinku do 10 km i 4-ma konwerterami krótkiego zasięgu , umożliwiającymi pracę ze światłowodem wielomodomowym,

3) Min. 24 porty GE (nadsubskrypcja względem matrycy przełączającej nie większa niż 1,2:1) ze stykiem definiowanym przez moduły typu SFP lub GBIC lub inne zapewniające założoną funkcjonalność – obsadzone 12-ma konwerterami średniego zasięgu umożliwiającymi pracę ze światłowodem jednomodowym (1000BaseLX) i 12-ma konwerterami krótkiego zasięgu umożliwiającymi pracę ze światłowodem wielomodowym (1000BaseSX)

k) wymiana wszystkich modułów (w tym także zasilaczy i wentylatorów) „na gorąco”,
l) możliwość instalacji co najmniej (z redundantnymi kartami zarządzającymi):

1) 300 portów GE
2) 40 portów 10GE

m) w ramach funkcjonalności oprogramowania:
1) modularny system operacyjny (oddzielne procesy odpowiedzialne za poszczególne funkcjonalności systemu –restart poszczególnych procesów bez restartu całości)

2) zarządzanie ruchem (Quality of Service – klasyfikacja ruchu na podstawie adresów, portów, oznaczeń Type of Service, IP Precedence, Differentied Service Code Point , kolejkowanie z obsługa kolejki priorytetowej, statyczne i dynamiczne ograniczanie pasma, Resource reSerVation Protocol) min. 4 kolejki wychodzące na port GE, min.8 kolejek wychodzących na port 10GE.
3) zarządzanie przez Telnet (lub SSHv2) i konsolę szeregową oraz SNMPv3 
4) zapis konfiguracji w pliku tekstowym i jej import/eksport za pomocą protokołu FTP lub TFTP

5) definiowanie skryptów określających polityki przekazywania zdarzeń do systemów zarządzających (korelacja, zależności parametrów, diagnostyka) i definicja alarmów
6) obsługa sieci VLAN (min. 4000), konfiguracja dowolnego portu Ethernet jako trunk zgodnie z 802.1Q

7) obsługa QinQ
8) kopiowanie ruchu z określonego portu (mirror)

9) autoryzacja dostępu do przełącznika w oparciu o mechanizmy AAA we współpracy z dostarczanym serwerem autoryzacyjnym – min. 10 poziomów uprawnień z możliwością określenia zakresu

10) obsługa routingu IPv4 statycznego i dynamicznego (RIP, OSPF i  BGP) – min. 1.000.000 tras,

11) obsługa routingu IPv6 statycznego i dynamicznego (RIPng,OSPFv3 i MP-BGP) – min. 500.000 tras
12) weryfikacja źródła pakietu względem tablicy routingu (uRPF)

13) agregacja portów zgodnie z LACP oraz portów umieszczonych na dwóch fizycznych urządzeniach w ramach węzła rdzeniowego (transparentna z punktu widzenia urządzenia dostępowego)
14) zabudowane mechanizmy redundancji bramy (VRRP lub równoważne)

15) wysyłanie statystyk ruchu zgodnie z netFlow lub J-Flow lub  S-Flow lub równoważnym – lokalne składowanie min. 200.000 wpisów,
16) obsługa ruchu multicast (PIM – Sparse, Source Specific Multicast,           MSDP,IGMPv1, 
            v2, v3, mBGP, IPv6)
17) logiczny podział ruchu na poziomie warstw drugiej (VLAN) i trzeciej (wirtualne instancje routingowe lub wirtualne routery – w ramach poszczególnych instancji wymagany routing dynamiczny OSPF i BGP) 

18 ) obsługa MPLS

a) MPLS-PE

b) MPLS-P

c) LDP

d) MPLS VPN

e) MPLS TE
      18) możliwość rozbudowy funkcjonalności o:

   a)  sprzętowo realizowaną funkcjonalność firewall z kontrolą stanu

b) sprzętowo realizowaną funkcjonalność IPS

2. Przełączniki dystrybucyjne Access_I
a) urządzenie modularne 
b) wymagania dla portów dostępowych:

1) standard GigabitEthernet 10/100/1000BaseT

2) złącze RJ-45

3) obsługa zasilania PoE 802.3af; 
4) nadsubskrypcja względem matrycy przełącznika nie większa niż 2:1 (dla 1000BaseT)

c) min. 5 slotów na moduły liniowe (lub możliwość instalacji min. 240 portów 10/100/1000 o parametrach określonych wyżej),

d) redundantny zasilacz o mocy wystarczającej do obsługi urządzenia w pełnej konfiguracji –przy założeniu iż 80% portów dostępowych zasila urządzenia klasy 0 802.3af) oraz posiadający możliwość rozbudowy do 100% portów PoE
e) awaria pojedynczej karty nie może obniżać wydajności przełączania urządzenia,

f) tzw. Switching Engine o wydajności co najmniej:

1) 280Gb/s

2) 24 Gb/s dostępne dla każdego ze slotów na karty liniowe

3) przepustowość 250 Mp/s (IPv4, pakiety 64kB)

g) co najmniej:

1) uplink 2 x 10 Gigabit Ethernet (definiowane przez Xenpak lub X2 lub inne spełniające założone funkcjonalności - non bloking) z możliwością stosowania zamiennie 4 x 1 GigabitEthernet (definiowane przez SFP lub GBIC lub równoważne – non blocking) – obsadzone konwerterami 10GE średniego zasięgu dla światłowodów jednomodowych .
2) ilość portów dostępowych właściwa dla poszczególnych szaf dystrybucyjnych (patrz tabela poniżej)

h) min. 1 port USB przeznaczony do dołączania zasobów do przechowywania konfiguracji lub obrazów systemu operacyjnego

i) definiowanie min. 4000 aktywnych sieci VLAN
j) obsługa min. 3000 instancji STP

k) zapisywanie min. 50.000 adresów MAC

l) przełączanie w warstwie trzeciej oraz definiowalny routing w oparciu o RIP,  OSPF ,IS-IS i BGP oraz routing statyczny – obsługa min. 128.000 tras

m) kreowanie wirtualnych instancji routingu , zapewniających logiczną separację ruchu i nakładanie się przestrzeni adresowych

n) sprzętowa obsługa IPv6 (wydajność na poziomie min. 100 Mp/s)

o) obsługa tunelowania GRE

p) standardy warstwy 2 modelu OSI

1) 802.3

2) 802.3u (FE)

3) 802.1p

4) 802.1q

5) 802.1d

6) 802.1x

7) QinQ –sprzętowo

8) wykrywanie łączy jednokierunkowych

9) Jumbo Frames (9216 bajtów)
q) mechanizmy związane z zapewnieniem ciągłości pracy sieci:

1) 802.1w

2) 802.1s

3) możliwość grupowania portów (channel, trunk, hunt group) z wykorzystaniem portów pochodzących z różnych kart liniowych

4) wymiana “na gorąco” zasilaczy oraz kart liniowych
5) protokół VRRP lub równoważny

6) Centralne definiowanie  sieci VLAN i propagacji bazy na inne przełączniki w domenie administracyjnej

r) mechanizmy związane z zapewnieniem jakości usług w sieci:

1) klasyfikacja i markowanie ruchu w oparciu o informacje L2 - L4 (źródłowe i docelowe adresy MAC, IP, porty TCP/UDP, DSCP, IP Precedence)

2) obsługa co najmniej czterech kolejek sprzętowych dla różnego rodzaju ruchu

3) obsługa co najmniej jednej kolejki ze statusem strict priority

4) możliwość dynamicznej alokacji pamięci dla kolejki

5) możliwość “re-kolorowania” pakietów przez urządzenie – pakiet przychodzący do urządzenia przez przesłaniem na port wyjściowy może mieć zmienione pola 802.1p (CoS) oraz IP ToS.
6) możliwość dynamicznej alokacji/ograniczania buforów

7) możliwość dokonania tzw. Broadcast Suppression 
8) możliwość dokonania tzw. Multicast Suppression 
s) mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

1) autoryzacja użytkowników/portów przez 802.1x

2) zarządzanie przez Telnet (lub SSHv2) i konsolę szeregową oraz SNMPv3 
3) definiowanie list dostępowych dla portów urządzenia, dla sieci VLAN – wewnętrznych i zewnętrznych (przy routingu pomiędzy sieciami VLAN)

4) autoryzacja prób logowania do urządzenia (dostęp administracyjny oraz 802.1x) do serwerów RADIUS lub TACACS+ lub równoważne.
5) blokowanie ruchu pomiędzy portami w obrębie jednego VLANu (tzw. isolated ports) z pozostawieniem możliwości komunikacji z portem nadrzędnym (promiscuous port) i funkcjonalność Private VLAN

6) współpraca z systemami kontroli dostępu do sieci typu NAC lub NAP lub inne zapewniające założone funkcjonalności.
7) kopiowanie ruchu z danego portu/VLAN na inny port

8) obsługa mechanizmów weryfikacji źródła pakietów uRPF
9) definiowanie skryptów określających polityki przekazywania zdarzeń do systemów zarządzających 
10) definiowanie makr konfiguracyjnych dla portów (określenie listy poleceń konfiguracyjnych aplikowanych za pomocą pojedynczej komendy)

11) obsługa funkcjonalności DHCP snooping
t) obsługa ruchu multicast (min. 64.000 wpisów L3) z wykorzystaniem IGMP v1, v2, v3, PIM (SM, SSM, min. 100 grup) oraz IGMP/MLD snooping

u) logiczny podział ruchu na poziomie warstw drugiej (VLAN) i trzeciej (wirtualne instancje routingowe, wirtualne routery lub równoważne – w ramach poszczególnych instancji wymagany routing dynamiczny OSPF i BGP) 
v) obudowa przystosowana do montażu w szafie 19”
3. Access II

a) min. 48 portów Gigabit Ethernet 10/100/1000 Base-T (Auto-MDIX) 

b) wymagania dla portów dostępowych:

1) standard Gigabit Ethernet 10/100/1000BaseT

2) złącze RJ-45

3) obsługa zasilania zgodnego z 802.3af na wszystkich portach – moc wystarczająca do obsługi min. 80% urządzeń klasy 0 
c) redundantny zasilacz  o mocy wystarczającej do obsługi urządzenia w konfiguracji opisanej powyżej
d) Switching Engine o wydajności co najmniej:

1) 120 Gb/s

2) przepustowość 100 Mp/s (IPv4, pakiety 64kB)

e) co najmniej:

1) uplink 2 x 10 Gigabit Ethernet obsadzone konwerterami 10GE średniego zasięgu dla światłowodów jednomodowych (definiowane przez Xenpak lub X2 lub inne spełniające założone funkcjonalności)
2) 4 porty GE z możliwością definicji styku za pomocą modułów GBIC lub SFP lub równoważnych; dopuszcza się rozwiązania umożliwiające zamienne wykorzystanie interfejsów GE i 10 GE (np. działające 4 interfejsy GE albo 2 interfejsy 10GE) – w takim przypadku muszą być dostarczone wszystkie opcjonalne moduły umożliwiające takie wykorzystanie (bez konwerterów 10GE)
f) przełączanie w warstwie trzeciej oraz definiowalny routing w oparciu o RIP,  OSPF ,IS-IS i BGP oraz routing statyczny – obsługa min. 2.000 wpisów obsługiwanych sprzętowo. 
g) kreowanie wirtualnych instancji routingu , zapewniających logiczną separację ruchu i nakładanie się przestrzeni adresowych

h) sprzętowa obsługa IPv6 

i) obsługa tunelowania GRE

j) standardy warstwy 2 modelu OSI

1) 802.3

2) 802.3u (FE)

3) 802.1p

4) 802.1q

5) 802.1d

6) 802.1x

7) QinQ –sprzętowo

8) wykrywanie łączy jednokierunkowych

9) Jumbo Frames (9216 bajtów)
k) mechanizmy związane z zapewnieniem ciągłości pracy sieci:

1) 802.1w

2) 802.1s

3) agregacja portów w grupy zgodnie z LACP (min. 8 portów na grupę)

4) wymiana “na gorąco” zasilaczy 
5) protokół VRRP lub równoważny

6) Centralne definiowanie  sieci VLAN i propagacji bazy na inne przełączniki w domenie administracyjnej
7) filtrowanie adresów MAC

l) obsługa mechanizmów QoS

1) możliwość automatycznego wykrycia terminala głosowego IP dołączonego do portu przełącznika

2) mechanizm Voice VLAN

3) min. cztery sprzętowe kolejki na port

4) obsługa kolejek priorytetowych (strict priority)

5) obsługa IP Precedence i DSCP

6) klasyfikacja i oznaczanie pakietów w oparciu o DSCP, ToS, nagłówki L3 i L4

7) obsługa policing-u (rate limiting)

8) możliwość dokonania tzw. Broadcast Suppression 

9) możliwość dokonania tzw. Multicast Suppression 
m) mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

1) autoryzacja użytkowników/portów przez 802.1x

2) zarządzanie przez Telnet (lub SSHv2) i konsolę szeregową oraz SNMPv3 
3) definiowanie list dostępowych dla portów urządzenia, dla sieci VLAN – wewnętrznych i zewnętrznych (przy routingu pomiędzy sieciami VLAN)

4) autoryzacja prób logowania do urządzenia (dostęp administracyjny oraz 802.1x) w oparciu o  RADIUS lub TACACS+ lub równoważne.
5) blokowanie ruchu pomiędzy portami w obrębie jednego VLANu (tzw. isolated ports) z pozostawieniem możliwości komunikacji z portem nadrzędnym (promiscuous port) i funkcjonalność Private VLAN

6) współpraca z systemami kontroli dostępu do sieci typu NAC lub NAP lub inne zapewniające założone funkcjonalności.
7) kopiowanie ruchu z danego portu/VLAN na inny port

8) obsługa mechanizmów weryfikacji źródła pakietów uRPF
9) definiowanie skryptów określających polityki przekazywania zdarzeń do systemów zarządzających 
10) definiowanie makr konfiguracyjnych dla portów (określenie listy poleceń konfiguracyjnych aplikowanych za pomocą pojedynczej komendy)

11) obsługa funkcjonalności DHCP snooping

12) funkcjonalność serwera DHCP
13) dynamiczna inspekcja ARP
14) kopiowanie konfiguracji do pliku tekstowego
n) obsługa ruchu multicast z wykorzystaniem IGMP v1, v2, v3, PIM (SM, SSM, min. 100 grup) oraz IGMP/MLD snooping
o) synchronizacja czasu ze źródłem zewnętrznym zgodnie z NTP lub SNTP
p) zmiany konfiguracji muszą być widoczne natychmiastowo – nie dopuszcza się konieczności częściowych lub całkowitych restartów urządzenia w celu uruchomienia zmian
q) jednoczesna obsługa min. 6,000 adresów MAC, min.8,000 tras w tablicy routingu oraz min.1000 sieci VLAN
r) obudowa przystosowana do montażu w szafie 19”, wysokość 1 U

4. Access III

a) min. 24 portów Gigabit Ethernet 10/100/1000 Base-T (Auto-MDIX) 

b) wymagania dla portów dostępowych:

1) standard Gigabit Ethernet 10/100/1000BaseT

2) złącze RJ-45

3) obsługa zasilania zgodnego z 802.3af na wszystkich portach – moc wystarczająca do obsługi 100 % urządzeń klasy 0 
4) redundantny zasilacz o mocy wystarczającej do obsługi urządzenia w konfiguracji opisanej powyżej
c) Switching Engine o wydajności co najmniej:

1) 88 Gb/s

2) przepustowość 65 Mp/s (IPv4, pakiety 64kB)

d) co najmniej:

1) uplink 2 x 10 Gigabit Ethernet obsadzone konwerterami 10GE średniego zasięgu dla światłowodów jednomodowych (definiowane przez Xenpak lub X2 lub inne spełniające założone funkcjonalności)
2) 4 porty GE z możliwością definicji styku za pomocą modułów GBIC lub SFP lub równoważnych; dopuszcza się rozwiązania umożliwiające zamienne wykorzystanie interfejsów GE i 10 GE (np. działające 4 interfejsy GE albo 2 interfejsy 10GE) – w takim przypadku muszą być dostarczone wszystkie opcjonalne moduły umożliwiające takie wykorzystanie (bez konwerterów 10GE)
e) przełączanie w warstwie trzeciej oraz definiowalny routing w oparciu o RIP,  OSPF ,IS-IS i BGP oraz routing statyczny – obsługa min. 2.000 wpisów obsługiwanych sprzętowo. 
f) kreowanie wirtualnych instancji routingu , zapewniających logiczną separację ruchu i nakładanie się przestrzeni adresowych

g) sprzętowa obsługa IPv6 

h) obsługa tunelowania GRE

i) standardy warstwy 2 modelu OSI

1) 802.3

2) 802.3u (FE)

3) 802.1p

4) 802.1q

5) 802.1d

6) 802.1x

7) QinQ –sprzętowo

8) wykrywanie łączy jednokierunkowych

9) Jumbo Frames (9216 bajtów)
j) mechanizmy związane z zapewnieniem ciągłości pracy sieci:

1) 802.1w

2) 802.1s

3) agregacja portów w grupy zgodnie z LACP (min. 8 portów na grupę)

4) wymiana “na gorąco” zasilaczy 
5) protokół VRRP lub równoważny

6) Centralne definiowanie  sieci VLAN i propagacji bazy na inne przełączniki w domenie administracyjnej
7) filtrowanie adresów MAC

k) obsługa mechanizmów QoS

1) możliwość automatycznego wykrycia terminala głosowego IP dołączonego do portu przełącznika

2) mechanizm Voice VLAN

3) min. cztery sprzętowe kolejki na port

4) obsługa kolejek priorytetowych (strict priority)

5) obsługa IP Precedence i DSCP

6) klasyfikacja i oznaczanie pakietów w oparciu o DSCP, ToS, nagłówki L3 i L4

7) obsługa policing-u (rate limiting)

8) możliwość dokonania tzw. Broadcast Suppression 

9) możliwość dokonania tzw. Multicast Suppression 
l) mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

1) autoryzacja użytkowników/portów przez 802.1x

2) zarządzanie przez Telnet (lub SSHv2) i konsolę szeregową oraz SNMPv3 
3) definiowanie list dostępowych dla portów urządzenia, dla sieci VLAN – wewnętrznych i zewnętrznych (przy routingu pomiędzy sieciami VLAN)

4) autoryzacja prób logowania do urządzenia (dostęp administracyjny oraz 802.1x) w oparciu o  RADIUS lub TACACS+ lub równoważne.
5) blokowanie ruchu pomiędzy portami w obrębie jednego VLANu (tzw. isolated ports) z pozostawieniem możliwości komunikacji z portem nadrzędnym (promiscuous port) i funkcjonalność Private VLAN

6) współpraca z systemami kontroli dostępu do sieci typu NAC lub NAP lub inne zapewniające założone funkcjonalności.
7) kopiowanie ruchu z danego portu/VLAN na inny port

8) obsługa mechanizmów weryfikacji źródła pakietów uRPF
9) definiowanie skryptów określających polityki przekazywania zdarzeń do systemów zarządzających 
10) definiowanie makr konfiguracyjnych dla portów (określenie listy poleceń konfiguracyjnych aplikowanych za pomocą pojedynczej komendy)

11) obsługa funkcjonalności DHCP snooping

12) funkcjonalność serwera DHCP
13) dynamiczna inspekcja ARP
14) kopiowanie konfiguracji do pliku tekstowego
m) obsługa ruchu multicast z wykorzystaniem IGMP v1, v2, v3, PIM (SM, SSM, min. 100 grup) oraz IGMP/MLD snooping
n) synchronizacja czasu ze źródłem zewnętrznym zgodnie z NTP lub SNTP
o) zmiany konfiguracji muszą być widoczne natychmiastowo – nie dopuszcza się konieczności częściowych lub całkowitych restartów urządzenia w celu uruchomienia zmian
p) jednoczesna obsługa min. 6,000 adresów MAC, min. 8,000 tras w tablicy routingu oraz min. 1000 sieci VLAN
q) obudowa przystosowana do montażu w szafie 19” wysokość 1 U

5 Serwery autoryzacyjne 
a) rozwiązanie sprzętowo-programowe montowane w szafie 19” oparte na odpowiednio dostosowanym systemie operacyjnym

b) system operacyjny oraz oprogramowanie fabrycznie preinstalowane na urządzeniu

c) konfiguracja systemu 

1) za pomocą konsoli podłączonej kablem szeregowym, 

2) za pomocą środowiska graficznego opartego o protokół HTML w połączeniu o protokół SSL,

d) monitorowanie pracy systemu przez SNMPv2,

e) wsparcie protokołu synchronizacji czasu NTP,

f) obsługa procesów kontroli dostępu: uwierzytelnienia, autoryzacji oraz naliczania (accouting) aktywności użytkowników w sieci w oparciu o protokoły RADIUS lub TACACS+ lub równoważne z możliwością przekierowania poszczególnych procesów do zewnętrznych baz danych lub serwerów uwierzytelniania,

g) obsługa min.20.000 użytkowników,

h) autoryzacja użytkowników w oparciu o hasła stałe i jednorazowe (przy współpracy z serwerem haseł jednorazowych - tokenami),

i) tworzenie grup użytkowników ,

j) tworzenie profili do wykorzystania przy tworzeniu polityki dostępu; profile muszą różnicować użytkowników w zależności od punktu dostępu do sieci np. dostęp od wewnątrz i dostęp przez VPN,

k) autoryzacja użytkowników z wykorzystaniem protokołu 802.1x,

l) konfiguracja restrykcji czasowych dla dostępu użytkownika,

m) integracja z zewnętrznymi bazami użytkowników LDAP,

n) logowanie aktywności użytkowników i administratorów (wbudowane zasoby pamięci stałej o pojemności pozwalającej na zapisanie min. miesięcznej aktywności min. 20.000 użytkowników ),

o) narzędzia replikacji z systemami redundantnymi,

p) min. 2 porty Ethernet 10/100/1000 BaseT
6.  System zarządzania siecią LAN

a) niezależny dedykowany pakiet dostarczany przez producenta dla zarządzania dostarczanymi urządzeniami sieciowymi,

b) zarządzanie min. 300-ma urządzeniami sieciowymi z możliwością rozbudowy do min. 1000,
c) obsługa wysokiej dostępności w trybie active/standby,
d) praca w trybie przeglądarkowym pozwalając administratorowi na dostęp z dowolnego (po uzyskaniu odpowiednich uprawnień) miejsca w sieci,

e) zbieranie statystyk co najmniej z wykorzystaniem SNMP lub RMON,

f) narzędzia automatycznej identyfikacji urządzeń instalowanych w sieci,

g) narzędzia graficznej prezentacji urządzeń sieciowych wraz z dynamiczną prezentacją zmiany stanu urządzenia ,
h) narzędzia pozwalające na graficzną prezentację topologii sieci, konfigurację I monitoring sieci VLAN, uzyskanie informacji o drodze połączenia użytkownika (user tracking),

i) narzędzie umożliwiające zbieranie i zapisywanie informacji o parametrach pracy zainstalowanego sprzętu w okresie min. 1 miesiąca:

1) Chassis - wykorzystanie matrycy (backplane),

2) Wentylatorów,

3) Pamięci - wykorzystanie buforów, ilość wolnej pamięci,

4) Modułów sieciowych:

a) Aktywacja do matrycy,

b) Wolumen broadcastów,

c) Obciążenie/wykorzystanie modułów,

d) Ilość pakietów usuwanych z kolejek,

5) Zasilaczy ,

6) Procesorów,  
7) Temperatura,
j) wbudowane narzędzie do przeprowadzenia inwentaryzacji komponentów używanych w sieci w tym sprzętu i oprogramowania systemowego urządzeń sieciowych

k) narzędzie dla automatyzacji uaktualniania oprogramowania i zmian konfiguracyjnych w urządzeniach sieciowych,
l) narzędzia do zarządzania poborem energii:

1) tworzenie polityk zasilania urządzeń końcowych PoE 
a) aktywacja/deaktywacja zasilania na portach w oparciu o definiowane reguły,
b) manualna aktywacja/deaktywacja zasilania na portach,
c) manualne definiowanie poziomu dostarczanej mocy do portów 
2) monitorowanie i raportowanie poboru energii przez urządzenia końcowe.

m) platforma sprzętowa zgodna z zaleceniami producenta systemu, o parametrach sugerowanych przez producenta:

1) wymagane jest wdrożenie w trybie wysokiej dostępności active/standby (min. 2 węzły)

2) obudowa przystosowana do montaży w szafie telekomunikacyjnej 19”, max. 2U

3) dwa niezależne zasilacze pracujące w trybie redundantnym

4) obsługa RAID (min. poziom 1) – min. dwa dyski 
5) min. dwa interfejsy sieciowe 10/100/1000

6) min. 2GB pamięci RAM (korekcja błędów ECC)
INFRASTRUKTURA CPD
7. Przełączniki agregujące

a) budowa modularna,

b) obudowa przeznaczona do montażu w szafie rack 19”
c) min. 8 slotów na moduły liniowe
d) redundantny zasilacz o mocy wystarczającej do obsługi urządzenia w pełnej konfiguracji 
e) obsługa przetwarzania rozproszonego (karty liniowe muszą mieć możliwość obsługi ruchu bez udziału karty zarządzającej) – wymagana obsługa przetwarzania rozproszonego dla wszystkich kart interfejsów

f) wsparcie sprzętowe dla :

1) MPLS

2) IPv6
3) Tunelowania GRE
g) dostępne pasmo min. 40 Gb/s (full duplex) na każdy z dostępnych slotów; zagregowana wydajność przełącznika nie mniej niż 720Gbps
h) wydajność przełączania na poziomie min. 48 Mp/s per moduł liniowy

i) dublowanie karty zarządzającej –przy awarii czas przełączenia nie może przekroczyć 5s; awaria jednej karty zarządzającej nie może powodować degradacji wydajności urządzenia

j) dostępne interfejsy:

1) Ethernet (10/100/1000, 1000BaseX, 10GE)
2) min. 10 portów 10GE (nadsubskrypcja względem matrycy przełączającej nie większa niż 2:1) ze stykiem definiowanym przez moduły typu XFP lub SFP+ lub Xenpak lub X2 lub równoważne – obsadzone konwerterami krótkiego zasięgu umożliwiającymi pracę ze światłowodem wielomodowym,

3) min. 24 porty GE (nadsubskrypcja względem matrycy przełączającej nie większa niż 1,2:1) ze stykiem definiowanym przez moduły typu SFP lub GBIC lub równoważne – obsadzone 12-ma konwerterami średniego zasięgu umożliwiającymi pracę ze światłowodem jednomodowym (1000BaseLX) i 12-ma konwerterami krótkiego zasięgu umożliwiającymi pracę ze światłowodem wielomodowym (1000BaseLX)

k) wymiana wszystkich modułów (w tym także zasilaczy, wentylatorów) na gorąco,
l) w ramach funkcjonalności oprogramowania:

1) modularny system operacyjny (oddzielne procesy odpowiedzialne za poszczególne funkcjonalności systemu –restart poszczególnych procesów bez restartu całości)
2) zarządzanie ruchem (QoS – klasyfikacja ruchu na podstawie rozpoznawania aplikacji, adresów, portów, oznaczeń TOS, IP Precedence, DSCP , kolejkowanie z obsługa kolejki priorytetowej, statyczne i dynamiczne ograniczanie pasma, RSVP)

3) zarządzanie przez Telnet (lub SSHv2) i konsolę szeregową oraz SNMPv3
4) możliwość zmiany konfiguracji „w locie”, bez konieczności restartu urządzenia (dotyczy dowolnych zmian konfiguracji)

5) zapis konfiguracji w pliku tekstowym i jej import/eksport za pomocą protokołu FTP lub TFTP

6) definiowanie skryptów określających polityki przekazywania zdarzeń do systemów zarządzających (korelacja, zależności parametrów, diagnostyka i definicja alarmów)

7) obsługa sieci VLAN (min. 4 000), konfiguracja dowolnego portu jako trunk zgodnie z 802.1Q

8) kopiowanie ruchu z określonego portu/VLANu na inny port (lub VLAN)

9) autoryzacja dostępu do przełącznika w oparciu o mechanizmy AAA we współpracy z dostarczanym serwerem autoryzacyjnym – min. 10 poziomów uprawnień z możliwością określenia zakresu z dokładnością do poszczególnych komend

10) obsługa routingu IPv4 statycznego i dynamicznego (RIP, OSPF, BGP) – min. 200.000 tras

11) obsługa routingu IPv6 statycznego i dynamicznego (RIPng, OSPFv3, MP-BGP) – min. 100.000 tras

12) obsługa Spanning Tree zgodnie z 802.1D, 802.1w, 802.1s

13) obsługa mechanizmów bezpieczeństwa w warstwach 2 - 7 (rozpoznawanie aplikacji na podstawie wzorców warstwy 7, 802.1x, DHCP snooping, dynamiczna inspekcja ARP, listy kontroli dostępu, kontrola ruchu broadcast, filtrowanie MAC per port / per VLAN, port security, private VLAN)

14) weryfikacja źródła pakietu względem tablicy routingu (uRPF) - sprzętowo

15) agregacja portów zgodnie z LACP

16) mechanizmy redundancji bramy ( VRRP lub równoważne )

17) wysyłanie statystyk ruchu zgodnie z netFlow lub J-Flow lub S-Flow lub równoważnym – możliwość lokalnego składowania min. 100.000 wpisów,

18) obsługa ruchu multicast (PIM, IGMPv3, IGMP snooping, mBGP),

19) kontrola wydajności sieci (opóźnienia, jitter, dostępność) w oparciu o konfigurowalne próbki ruchu pomiędzy urządzeniami (DHCP lub DNS lub HTTP lub FTP lub SNMP lub TCP lub UDP)

20) wykrywanie łączy jednokierunkowych,

21) logiczny podział ruchu na poziomie warstw drugiej (VLAN) i trzeciej (wirtualne instancje routingowe lub wirtualne routery – w ramach poszczególnych instancji wymagany routing dynamiczny OSPF i BGP)
22) obsługa MPLS
1) MPLS-PE

2) MPLS-P

3) LDP

4) MPLS VPN

5) MPLS TE

m) funkcjonalność przełączania zawartości:

1) sprzętowego rozdziału ruchu w oparciu o informację z warstwy L4-L7 modelu ISO/OSI

2) przepustowość min. 8 Gb/s z możliwością rozbudowy do min. 16Gb/s bez konieczności rozbudowy sprzętu

3) obsługa min. 4.000.000 równoczesnych połączeń TCP

4) obsługa min. 300.000 połączeń na sekundę w warstwie L4

5) możliwość wirtualizacji (dostarczone urządzenie musi obsługiwać min. 20 wirtualnych instancji z możliwością rozbudowy do min. 100);

6) wsparcie dla trybu routera oraz mostu (w tym dla różnych wirtualnych instancji możliwość konfiguracji trybów routera lub mostu niezależnie);

7) konfiguracja w trybie fail over z drugim urządzeniem

8) zintegrowana funkcjonalność akceleracji sesji SSL z wydajnością min. 5.000 tuneli na sekundę z możliwością zwiększenia ilości obsługiwanych tuneli SSL w przyszłości do min. 15.000 bez rozbudowy sprzętu

9) mechanizmy inspekcji protokołów warstwy L7, w szczególności inspekcji ruchu http, FTP, DNS, RTSP, ICMP.

10) monitorowanie stanu serwerów i na tej podstawie dokonywania decyzji o przełączeniu połączenia do konkretnego serwera w oparciu o: ICMP lub generyczne próbkowanie (TCP/UDP lub Echo lub Finger lub DNS lub Telnet lub FTP lub HTTP lub HTTPS lub SMTP lub POP3 lub IMAP) lub Radius lub skrypty

11) zarządzanie (konfiguracja, monitoring) przez CLI (linia komend) oraz przez graficzny interfejs użytkownika, z wykorzystaniem zewnętrznej aplikacji zarządzającej

12) w przypadku realizacji funkcjonalności w oparciu o urządzenia zewnętrzne, należy zapewnić ich dołączenie do przełącznika w sposób gwarantujący pełną wydajność, nie zmniejszając ilości dostępnych interfejsów 
n) możliwość rozbudowy konfiguracji – min. 3 wolne sloty na moduły,
o) możliwość jednoczesnej instalacji kilku obrazów systemu operacyjnego i programowego wyboru kolejności ich uruchamiania.

8. Przełączniki serwerowe

a) min. 48 porty 10/100/1000 (złącza RJ-45)

b) min. 2 porty 10GE ze stykiem definiowanym przez moduły typu XFP lub SFP+ lub Xenpak lub X2 lub równoważne – obsadzone konwerterami krótkiego zasięgu umożliwiającymi pracę ze światłowodem wielomodomowym,

c) matryca przełączająca o szybkości min. 136 Gb/s (wszystkie porty muszą mieć możliwość pracy z pełną szybkością - wirespeed) i wydajnością przełączania na poziomie min. 100 Mp/s (L 2/3/4, realizowane sprzętowo)

d) redundantny zasilacz o mocy wystarczającej do obsługi urządzenia w pełnej konfiguracji 
e) redundantne wentylatory z możliwością wymiany „ na gorąco”
f) obudowa rack 19”, 1U

g) obsługa min. 2000 aktywnych sieci VLAN

h) obsługa przełączania w warstwie 2

1) obsługa min. 32.000 adresów MAC

2) obsługa VLAN 802.1q

3) dynamiczne zestawianie trunków

4) uruchamianie centralnej definicji sieci VLAN i propagacji bazy na inne przełączniki w domenie administracyjnej

5) obsługa STP, RSTP, MSTP

6) agregacja portów w grupy zgodnie z LACP

7) IGMP snooping (v1, v2, v3)

8) wykrywanie łączy jednokierunkowych

9) dostępna konfiguracja portu jako 10/100

10) sprzętowa kontrola wolumenu ruchu rozgłoszeniowego

11) sprzętowa obsługa QinQ

12) obsługa jumbo frames (9216B) na wszystkich portach

i) obsługa przełączania w warstwie 3

1) routing IPv4 i IPV6 statyczny oraz RIPv2, RIPng, OSPF, BGP, routing multicast MBP, PIM, IGMP (v1, v2, v3)

2) obsługa mechanizmów redundancji bramy (VRRP lub równoważny)

j) obsługa mechanizmów QoS

1) konfiguracja per port i per VLAN

2) cztery sprzętowe kolejki na port

3) obsługa kolejek priorytetowych (strict priority)

4) obsługa IP Precedence i DSCP

5) klasyfikacja i oznaczanie pakietów w oparciu o DSCP ,ToS, nagłówki L3 i L4

6) obsługa policing-u i shaping-u

k)   zarządzanie przez Telnet (lub SSHv2) i konsolę szeregową oraz SNMPv3
l) definiowanie skryptów określających polityki przekazywania zdarzeń do systemów zarządzających (korelacja, zależności parametrów, diagnostyka)

m) definiowanie makr konfiguracyjnych dla portów (określenie listy poleceń konfiguracyjnych aplikowanych za pomocą pojedynczej komendy)

n) synchronizacja czasu ze źródłem zewnętrznym zgodnie z NTP lub SNTP

o) obsługa mechanizmów bezpieczeństwa

1) autoryzacja dostępu w oparciu o RADIUS lub TACACS+ lub równoważne
2) 802.1x

3) listy kontroli dostępu (ACL) na poziomie portów i VLAN-ów

4) filtrowanie adresów MAC

5) kopiowanie ruchu na określony port (SPAN) z przesyłaniem ruchu przez przełączniki (RSPAN) i filtracją ruchu kopiowanego

6) DHCP snooping

7) dynamiczna inspekcja ARP

8) private VLAN

p) możliwość przechowywania min. 3 wersji systemu operacyjnego i konfiguracji kolejności prób ich uruchamiania; w przypadku braku prawidłowego obrazu w pamięci wewnętrznej przełącznika, możliwość uruchomienia obrazu z zewnętrznego serwera (typu TFTP lub FTP lub SCP lub równoważny)

q) zmiany konfiguracji muszą być widoczne natychmiastowo – bez  konieczności częściowych lub całkowitych restartów urządzenia w celu uruchomienia zmian

9. Urządzenia firewall

a) urządzenie modularne pozwalające na uzyskanie funkcji firewall oraz VPN (sprzętowe wsparcie szyfracji), 

b) wyposażone w co najmniej dwa interfejsy 10GE krótkiego zasięgu dla światłowodu wielodomowego,

c) wyposażone w moduł sprzętowego wsparcia szyfracji 3DES i AES

d) minimum dwa porty dedykowane dla zarządzania: port konsoli, port asynchroniczny dla przyłączenia modemu

e) co najmniej jeden port USB 
f) co najmniej 1GB pamięci Flash 

g) co najmniej 12GB pamięci DRAM 

h) wydajność

1) co najmniej 8 Gb/s ruchu poddawanego inspekcji przez mechanizmy ściany ogniowej

2) co najmniej 1 Gb/s ruchu szyfrowanego

3) terminowanie min. 10.000 jednoczesnych sesji IPSec VPN 

4) możliwość terminowania jednocześnie min. 10.000 sesji WebVPN 

5) obsługa min. 2.000.000 jednoczesnych sesji/połączeń z prędkością min.150.000 połączeń na sekundę

6) obsługa min. 20 wirtualnych instancji firewall z możliwością rozbudowy do 50-u
7) nie limitowana ilość użytkowników w sieci wewnętrznej
i) oprogramowanie – funkcjonalność:

1) firewall śledzący stan połączeń z funkcją weryfikacji informacji charakterystycznych dla warstwy aplikacji

2) dostarczone wraz z dedykowanym oprogramowaniem klienta VPN.  Oprogramowanie musi mieć możliwość instalacji na stacjach roboczych pracujących pod kontrolą systemów operacyjnych Windows lub Linux lub MacOS. Oprogramowanie musi umożliwiać zestawienie do urządzenia stanowiącego przedmiot postępowania połączeń VPN z komputerów osobistych PC. Licencja musi zapewniać możliwość jednoczesnego wykorzystania wyżej wymienionej ilości połączeń,
3) operowanie jako transparentny firewall warstwy drugiej ISO OSI (inspekcja IPv4 i IPv6)
4) routing pakietów zgodnie z protokołami RIP lub OSPF

5) mechanizmy związane z obsługą ruchu multicast

6) protokół NTP lub SNTP
7) obsługa IKE lub IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode

8) współpraca z serwerami CA

9) funkcjonalność Network Address Translation (NAT, unicast i multicast),
10) mechanizmy redundancji w tym możliwość konfiguracji urządzeń w układ zapasowy (failover) działający w modelu active/standby oraz active/active

11 funkcjonalność Stateful Failover dla ruchu VPN

j) mechanizmy inspekcji aplikacyjnej i kontroli następujących usług:

1) Hypertext Transfer Protocol (HTTP), także na niestandardowych portach,

2) File Transfer Protocol (FTP), 

3) Extended Simple Mail Transfer Protocol (ESMTP), 

4) Domain Name System (DNS), 

5) Simple Network Management Protocol (SNMP), 

6) Internet Control Message Protocol (ICMP), 

7) Network File System (NFS), 

8) H.323 (wersje 1-4), 

9) Session Initiation Protocol (SIP), 

10) Real-Time Streaming Protocol (RTSP), 

11) Lightweight Directory Access Protocol (LDAP), Internet Locator Service (ILS), 

k) blokowanie aplikacji tunelowanych z użyciem portu 80 w tym:

1) blokowanie komunikatorów internetowych
2) blokowanie aplikacji typu peer-to-peer 

l) wsparcie stosu protokołów IPv6 w tym:

1) dla list kontroli dostępu dla IPv6

2) inspekcji aplikacyjnej co najmniej dla protokołów 

a) HTTP, 

b) FTP, 

c) SMTP, 

d) ICMP, 

m) mechanizmy kolejkowania ruchu z obsługą kolejki absolutnego priorytetu i możliwością kształtowania (shaping) ruchu,
n) współpraca z serwerami autoryzacji (RADIUS lub TACACS+ lub równoważny) w zakresie przesyłania list kontroli dostępu z serwera do urządzenia z granulacją per użytkownik, o wielkości przekraczającej 4KB

o) zarządzanie i konfiguracja

1) eksport informacji przez syslog 

2) eksport informacji o przekazywanym ruchu w oparciu o sFlow lub równoważny protokół (NetFlow, jFlow itp.),
3) komunikacja z serwerami uwierzytelnienia i autoryzacji za pośrednictwem protokołów LDAP lub RADIUS lub TACACS+ lub równoważnego

4) konfigurowalne przez CLI oraz interfejs graficzny i narzędzia dodatkowe w postaci kreatorów połączeń,
5) dostęp do urządzenia przez SSHv1 i SSHv2

6) obsługa SNMPv3

7) obsługa SCP

8) plik konfiguracyjny urządzenia musi być edytowalny w trybie off-line, tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nie ulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją

9) urządzenie musi umożliwiać jednoczesne przechowywanie w pamięci nie ulotnej co najmniej 3 niezależnych konfiguracji urządzenia

p) instalacja w szafie rackowej 19” ,

10. Urządzenia IPS  
a)  praca w trybach in-line oraz promiscous
b) identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrażającego bezpieczeństwu organizacji w tym:

1) robaki sieciowe

2) adware

3) spyware

4) wirusy sieciowe

5) nadużycia aplikacyjne

c) wykrywanie i powstrzymywanie działań wskazujących na przekroczenie polityk bezpieczeństwa w tym:

1) działania z wykorzystaniem komunikatorów internetowych

2) działania z wykorzystaniem aplikacji peer-to-peer

3) filtracja w oparciu o typy MIME

d) wykrywanie robaków internetowych oraz wirusów sieciowych w szczególności z wykorzystaniem analizy anomalii ruchu w monitorowanych segmentach sieci

e) monitoring ruchu IPv4 i IPv6

f) wykrywanie nadużyć w pakietach IP-in-IP

g) analiza kontekstowa – wykrywanie ataków ukryte w wielu następujących po sobie pakietach

h) inspekcja aplikacyjna co najmniej dla protokołów:

1) FTP, 

2) Simple Mail Transfer Protocol (SMTP), 

3) HTTP, 

4) Domain Name System (DNS), 

5) remote procedure call (RPC), 

6) NetBIOS, 

7) Network News Transfer Protocol (NNTP), 

8) generic routing encapsulation (GRE), 

9) Telnet,

i) wykrywanie anomalii związanych z ruchem w monitorowanym segmencie sieci

j) wykrywanie anomalii związanych z protokołami (w szczególności odstępstw od normalnych zachowań zdefiniowanych przez odpowiednie dokumenty RFC)

k) wykrywanie ataków związanych z działaniami w warstwie 2 modelu OSI w szczególności ataków na ARP oraz ataków Man-in-the-middle w środowisku przełączanym

l) mechanizmy zapobiegające „omijaniu” systemów IPS w szczególności:

1) normalizacji ruchu

2) scalania strumieni TCP

3) deobfuscation

4) scalające (defragmentujące) dla pakietów IP

m) mechanizmy dla OS Fingerprinting – identyfikacji systemu operacyjnego hosta dla celów przyszłej oceny znaczenia ataku

n) definiowanie kryteriów oceny znaczenia ataku w oparciu o co najmniej następujące parametry:

1) ważność zdarzenia (potencjalne zagrożenie jeżeli ruch zostanie dopuszczony – nie będzie filtrowany)

2) wartość zasobu (określenie krytyczności atakowanego urządzenia dla organizacji)

3) potencjalna skuteczność ataku (wstępne określenie czy atak mógł być skuteczny)

o) wskazanie limitów na pasmo dla określonych aplikacji celem zapobiegania wykorzystaniu całego pasma przez atakującego

p) możliwość stworzenia min. 4 niezależnych sensorów, każdy z możliwością przypisania niezależnie interfejsów i polityk
q) wydajność co najmniej 2Gb/s dla ruchu poddawanego inspekcji IPS (dla ruchu transakcyjnego),

r) min. 4 interfejsy IPS 1000BaseSX,

s) interfejs do zarządzania 10/100/1000,

t) zarządzana przez 

1) linię komend – CLI – z wykorzystaniem protokołu SSH

2) GUI przez HTTPs
3) dostarczony system zarządzania elementami bezpieczeństwa sieciowego
u) obudowa przeznaczona do montażu w szafie rack 19” 

11. System zarządzania elementami bezpieczeństwa sieciowego

a) niezależny dedykowany pakiet do zarządzania bezpieczeństwem sieci 
b) obsługa min. 300 urządzeń z możliwością późniejszego rozszerzenia do min. 1000
c) obsługa wysokiej dostępności w trybie active/standby
d)  zarządzanie elementami bezpieczeństwa w następującym zakresie:

1) funkcjonalność VPN 

2) funkcjonalność Firewall 

3) funkcjonalność IPS 
e) zarządzanie urządzeniami bezpieczeństwa

1) routerami
2) urządzeniami firewall

3) sondami IPS
q) współpraca z oferowanym systemem korelacji zdarzeń 
r) obrazowanie stanu sieci na podstawie widoków:

1) urządzeń

2) polityk

3) topologii w tym topologii sieci VPN

p) grupowanie urządzeń

q) narzędzia hierarchizacji i dziedziczenia polityk bezpieczeństwa.

r) narzędzia workflow w zakresie:

1) tworzenia, edycji i zatwierdzania polityki bezpieczeństwa
2) generowania, zatwierdzania oraz wdrażania działań związanych z zatwierdzoną polityką bezpieczeństwa

s) tworzenie makr umożliwiających wprowadzanie szeregu komend/działań konfiguracyjnych i wykonywanie ich jedną operacją.

t) narzędzia archiwizacji i porównywania konfiguracji poszczególnych urządzeń

u) zbieranie statystyk co najmniej z wykorzystaniem SNMP

v) kontrola dostępu na bazie roli (Role-Based Access Control)

w) narzędzia zarządzania firewallami umożliwiające co najmniej:

1) definiowanie przez użytkownika grup urządzeń dla przypisania reguł, 

2) kontrolę dostępu do urzadzeń zależnie od funkcji pracownika (role-based access control)

3) obligatoryjne i automatyczne dziedziczenie podstawowych ustawień konfiguracyjnych dla nowych urządzeń w sieci

4) funkcjonalność przeglądania wszystkich reguł dotyczących firewalli w jednej tabeli z możliwością wykrywania sprzeczności

5) dziedziczenie polityk bezpieczeństwa pomiędzy firewallami

6) zarządzanie firewallami wirtualnymi konfigurowanymi na urządzeniach wraz z przypisywaniem zasobów sprzętowych per firewall

7) zarządzanie firewallami L2 (transparentnymi)

8) zarządzanie funkcjami QoS na firewallach

9) zarządzanie funkcją failover

x) narzędzia zarządzania systemami network IDS/IPS umożliwiające co najmniej:

1) zbieranie informacji o zaistniałych atakach sieciowych

2) informowanie administratora o atakach z wykorzystaniem np, poczty elektronicznej

3) używanie kreatorów dla typowo wykonywanych zadań

4) zarządzanie wieloma sondami z jednej konsoli

5) automatyczne aktualizowanie sygnatur, patchy, zestawów serwisowych (service pack) systemu IPS

6) dziedziczenie polityk i konfiguracji przez urządzenia dodawane do systemu IPS

y) narzędzia zarządzania systemami VPN umożliwiające conajmniej:

1) konfiguracja sieci VPN site-to-site i sieci RA VPN (zdalny dostęp) za pomocą kreatorów

2) informowanie o zasobach systemów VPN takich jak wykorzystanie pamięci, obciążenie procesora, aktywnych tunelach i sesjach VPN 

3) obserwacja obecnego i długoterminowego obciążenia urządzeń 

4) graficzne przedstawienie topologii sieci VPN

5) inwentaryzacja sieci

6) zarządzanie informacjami o urządzeniach aktywnych w sieci

7) monitorowanie i raportowanie o zmianach w obrębie sprzętu, oprogramowania

8) zarządzanie i wprowadzanie zmian konfiguracyjnych i update’ów image oprogramowania do wielu urządzeń sieciowych

9) szybka identyfikacja urządzeń, które mogą być wykorzystane do stworzenia sieci VPN po upgrade do odpowiedniego image oprogramowania systemowego urządzenia.

10) wykrywanie które urządzenia sieciowe są wyposażone w dedykowany moduł wsparcia szyfracji

11) graficzne porównanie konfiguracji urządzeń VPN

z) platforma sprzętowa zgodna z zaleceniami producenta systemu: 
1) wymagane jest wdrożenie w trybie wysokiej dostępności active/standy (min. 2 węzły)

2) obudowa przystosowana do montaży w szafie 19”
3) obsługa RAID (min. poziom 1) – min. dwa dyski 
4) min. dwa interfejsy sieciowe 10/100/1000

5) min. 2GB pamięci RAM (korekcja błędów ECC)

12. System korelacji zdarzeń

a) obsługa dynamicznej korelacji zdarzeń w oparciu o informacje o sesjach

b) konsolidacja zdarzeń na podstawie informacji pochodzących z różnych źródeł

c) wykrywanie anomalii w tym tzw, flow profiling

1. korelacja zdarzeń w oparciu o zadaną regułę oraz w oparciu o zachowania

2. definiowanie reguł własnych oraz korzystania z predefiniowanych

3. graficzna możliwość konfiguracji reguł

d) mechanizmy wykrywające topologię sieci:

1) wykrywanie urządzeń L2 i L3 takich jak routery, przełączniki firewalle

2) wykrywanie sond IDS

e) komunikowanie się z urządzeniami sieciowymi z wykorzystaniem SNMP, SSH lub protokołów własnych poszczególnych urządzeń

f) manualna inicjalizacja procesu wykrywania

g) mechanizmy analizy ataków:

1) analiza topologiczna ścieżki ataku

2) analiza konfiguracji przełączników, routerów, firewalli, etc.

3) analiza tzw. false positives – automatyczna i konfigurowana przez administratora

h) mechanizmy analizy incydentów oraz reakcji na nie:

1) spersonalizowane centrum dowodzenia dla zarządzania zdarzeniami

2) graficzna wizualizacja ścieżki ataku

3) generowanie sugerowanych akcji na urządzeniach sieciowych (routery, przełączniki, firewalle) – np. propozycje komend do wykonania dla powstrzymania ataku. Opcja zaakceptowania propozycji powinna wiązać się z wykonaniem komendy na wskazanym urządzeniu

4) generowanie dokładnej informacji dotyczącej ataku:

a) naruszona reguła

b) informacja o zdarzeniu

c) informacja o podjętej akcji

5) generowanie dokładnej informacji dotyczącej atakującego

a) adres MAC

b) nazwa stacji roboczej (jeżeli dostępna)

c) nazwa użytkownika VPN (jeżeli dostępna)
d) adres IP i lokalizacja ( jeśli dostępna)
i) mechanizmy zapytań i raportowania:

1) graficzne definiowanie zapytań

2) wbudowana baza typowych raportów

3) generowanie raportów danych, wykresów, trendów zdarzeń

4) eksport raportów m.in do formatu HTML i CSV

5) zlecenie wykonania raportu

6) zlecenie wysłania raportu mailem

j) mechanizmy bezpiecznego zarządzania:

1) zarządzanie przez HTTPS

2) administracja systemem oparta o konta administracyjne wraz z wbudowanymi rolami (uprawnieniami)

3) pełna notyfikacja i logowanie poczynań administratorów

4) notyfikacja administratorów o zdarzeniach z wykorzystaniem e-mail, syslog i SNMP.

k) mechanizmy zbierania informacji, analizy i alarmowania w zakresie opisanym powyżej z urządzeń sieciowych i oprogramowania:

1) przełączniki

2) routery

3) firewall

4) sondy IPS

5) serwery autoryzacyjne

6) system dostępu bezprzewodowego

7) inne urządzenia syslog i SNMP

8) możliwość definicji personalizowanych parserów logów

l) dedykowane urządzenia instalowane w rack 19” 

m) moc obliczeniowa pozwalającą na obsłużenie nie mniej niż 15.000 zdarzeń na sekundę oraz nie mniej niż 300.000 tzw. flow na sekundę (j-Flow lub NetFlow)

n) nie limitowana ilość urządzeń raportujących

o) wyposażone w dedykowany, wzmocniony system operacyjny, wyposażony w mechanizmy firewallingu oraz z ograniczoną ilością dostępnych usług sieciowych

p) co najmniej dwa interfejsy Ethernet 10/100/1000

q) przestrzeń dyskowa o pojemności co najmniej 2TB (RAID 10, hot-swap)

r) możliwość archiwizacji danych na zewnętrznych serwerach
13. INFRASTRUKTURA IXP

Router brzegowy

a) rozwiązanie modularne, umożliwiające płynną zmianę obsady interfejsów urządzenia wraz ze zwiększającymi się potrzebami w sieci

b) moduły liniowe muszą być wzajemnie wymienne pomiędzy poszczególnymi urządzeniami szkieletowymi i dystrybucyjnymi zastosowanymi w rozwiązaniu

c) co najmniej 2 sloty dla modułów liniowych z wyprowadzonymi interfejsami; przepustowość każdego ze slotów nie mniejsza aniżeli 40Gbps

d) łączna przepustowość (throughput) urządzenia nie mniejsza niż 320 Gb/s,

e) wydajność routingu nie mniejszą niż 48Mp/s per slot

f) co najmniej 22 porty Gigabit Ethernet ze stykiem definiowanym przez moduły typu SFP, GBIC lub równoważne – obsadzone 10-ma modułami 1000BaseSX i 12-ma 1000BaseLX,

g) redundantne moduły zarządzające; czynności serwisowe wymuszające wyłączenie podstawowego modułu nie mogą powodować przerwy dłuższej niż 5 sekundy; wyłączenie jednego z modułów nie może powodować degradacji wydajności urządzenia; moduły muszą wspierać funkcjonalność zapewniającą w czasie przełączenia na zapasowy moduł zarządzający uniknięcie restartu połączeń protokołów (OSPF lub BGP) i płynne zaktualizowanie informacji o topologii sieci; 

h) co najmniej dwa zasilacze o mocy pozwalającej na obsługę urządzenia w trybie redundantnym 

i) redundantne i wymienne panele z wentylatorami zapewniającymi właściwe chłodzenie

j) raportowanie do systemów zarządzających z wykorzystaniem J-Flow lub NetFlow lub sFlow lub IPfix; wymagana jest obsługa buforowania minimum 250.000 wpisów; 

k) obsługa minimum 80.000 wpisów do tablicy MAC 

l) obsługa minimum 1.000.000 wpisów do tablicy routingu IPv4 i 500.000 wpisów IPv6 

m) obsługa minimum 32.000 wpisów list dostępowych ACL

n) routing IPv4 - RIPv2, OSPF, BGPv4, ISIS oraz routing statyczny; dla protokołów RIPv2 oraz OSPF wymagana autentykacja za pomocą MD5 oraz czystego tekstu

o) routing IPv6 – RIPng, OSPFv3, MP-BGP
p) obsługa MPLS, w szczególności: MPLS Virtual Private Networks (VPN), MPLS Traffic Engineering (TE), MPLS LSP Fast Reroute (w trybach link protection oraz node protecion),VPLS, MPLS LSP ping oraz MPLS LSP traceroute
q) wsparcie sprzętowe na głównych modułach routujących (lub dodatkowych modułach funkcyjnych) następujących funkcji:

a) MPLS, MPLS VPN, EoMPLS

b) IPv4 NAT

c) GRE

d) listy dostępowe ACL oraz liczniki ACL

e) QoS – ograniczanie (policing) i oznaczanie (marking)

f) J-Flow lub NetFlow lub sFlow lub IPfix 

g) ochrona przed atakami DoS przez ograniczanie ruchu kierowanego do urządzenia

r) mechanizmy związane z zapewnieniem ciągłości pracy sieci:
1. możliwość instalacji “na gorąco” zasilaczy, kart liniowych, redundantnych modułów zarządzania / routingu

2. protokół VRRP lub równoważny
3. obsługa ruchu multicast dla IPv4 z wykorzystaniem IGMPv3 lub  PIM (tryby sparse, dense, bidirectional i SSM), IGMP snooping
4. obsługa ruchu multicast IPv6: multicast SSM, SM oraz MLDv2
s) urządzenie musi zapewniać możliwość kontroli ruchu typu broadcast/multicast/unicast na interfejsach
t) mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

1. definiowanie list dostępowych dla portów urządzenia, dla sieci VLAN – przy routingu pomiędzy sieciami VLAN

2) obsługa liczników oraz opcja logowania dla list dostępowych


wsparcie dla mechanizmu Unicast Reverse Path Forwarding 

3) blokowanie ruchu w oparciu o adresy MAC 

4) autoryzacja prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+lub równoważny
5) zarządzanie przez co najmniej SSH
u) urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem zarządzania urządzeniami:

1) zarządzalne przez SNMP (v2c i v3)

2) obsługa notyfikacji SNMP dla MPLS TE

3) RMON

4) możliwość komunikacji z serwerami uwierzytelnienia i autoryzacji za pośrednictwem protokołów RADIUS lub TACACS+lub równoważnego
5) konfigurowalne przez CLI oraz interfejs graficzny

6) dostęp do urządzenia przez przeglądarkę internetową (HTTPS)

7) możliwość kopiowania ruchu z określonego portu/VLANu na inny port/VLAN

v) plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line; konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC; po zapisaniu konfiguracji w pamięci nie ulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją; w pamięci nie ulotnej musi być możliwość przechowywania min.10 plików konfiguracyjnych; zmiany aktywnej konfiguracji muszą być widoczne natychmiastowo – bez  częściowych restartów urządzenia po dokonaniu zmian

w) karty liniowe muszą obsługiwać:

2)  montaż i wymianę bez potrzeby wyłączania lub restartu urządzenia

3) przełączanie ruchu z prędkością łącza (line rate) dla wszystkich interfejsów jednocześnie

4) pamięć min. 512MB dedykowaną dla buforów portów usytuowanych na module liniowym

5) mechanizmy umożliwiające stworzenie tzw. hierarchicznego QoS, wspierający klasyfikację, znakowanie, polityki pakietów, DSCP, ACL, kolejkowanie CBWFQ, LLQ, kształtowanie (shaping) bazujące na DSCP, IPPrec, MPLS EXP 

a) min. 16.000 kolejek sprzętowych przydzielanych dynamicznie

b) min. 2.000 polityk H-QoS

c) min. 16.000 VLAN

d) kolejkowanie dla poszczególnych subinterfejsów L3 (także dla poszczególnych wirtualnych instancji L3)

6) wsparcie dla VPN warstwy drugiej opartych o:

a) Ethernet over MPLS

b) QinQ, w tym terminowanie i manipulowanie tagami dwóch poziomów: wstawienie jednego lub dwóch tagów, usunięcie jednego lub dwóch tagów, translacja w trybie 1:1, 1:2, 2:1 oraz selektywne wybieranie tuneli po tagach i przypisywanie im usług

c) VPLS, hierarchiczne VPLS

7) wsparcie dla VPN warstwy trzeciej oraz wsparcie dla multicast VPN i IPv6 

a) mechanizmy MPLS: Traffic Engineering, Fast Reroute 

b) funkcjonalność Local VLAN significance per port

c) funkcjonalność Bi-directional Forwarding Detection dla BGP, IS-IS, OSPF

x) montaż w szafie 19”


Urządzenia firewall

a) urządzenie modularne pozwalające na uzyskanie funkcji firewall, VPN (sprzętowe wsparcie szyfracji), 

b) wyposażone w co najmniej cztery interfejsy 1GE krótkiego zasięgu dla światłowodu wielodomowego (1000BaseSX),

c) wyposażone w moduł sprzętowego wsparcia szyfracji DES i AES

d) minimum dwa porty dedykowane dla zarządzania: port konsoli, port asynchroniczny dla przyłączenia modemu

e) min.  jeden port USB 
f) min. 1GB pamięci Flash 

g) min. 8GB pamięci DRAM 
h) co najmniej dwa zasilacze o mocy pozwalającej na pracę w trybie redundantnym 

i) wydajność

1) co najmniej 4 Gb/s ruchu poddawanego inspekcji przez mechanizmy ściany ogniowej

2) co najmniej 1 Gb/s ruchu szyfrowanego

3) terminowanie co najmniej 10.000 jednoczesnych sesji VPN 

4) możliwość terminowania jednocześnie co najmniej 10.000 sesji WebVPN 

5) obsługa co najmniej 1.000.000 jednoczesnych sesji/połączeń z prędkością min. 90.000 połączeń na sekundę

6) obsługa min. 20 wirtualnych instancji firewall z możliwością rozbudowy do min.50-u

7) nie limitowana ilość użytkowników w sieci wewnętrznej
j) oprogramowanie – funkcjonalność:

1) ściana ogniowa śledząca stan połączeń z funkcją weryfikacji informacji charakterystycznych dla warstwy aplikacji

2) dostarczone wraz z dedykowanym oprogramowaniem klienta VPN.  Oprogramowanie musi mieć możliwość instalacji na stacjach roboczych pracujących pod kontrolą systemów operacyjnych Windows, Linux, MacOS. Oprogramowanie musi umożliwiać zestawienie do urządzenia stanowiącego przedmiot postępowania połączeń VPN z komputerów osobistych PC. Licencja musi zapewniać możliwość jednoczesnego wykorzystania wyżej wymienionej ilości połączeń,
3) możliwość operowania jako transparentna ściana ogniowa warstwy drugiej ISO OSI (inspekcja IPv4 i IPv6)
4) możliwość routingu pakietów zgodnie z protokołami RIP, OSPF

5) mechanizmy związane z obsługą ruchu multicast

6) protokół NTP lub SNTP
7) obsługa IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode

8) współpraca z serwerami CA

9) funkcjonalność Network Address Translation (NAT, unicast i multicast),
10) mechanizmy redundancji w tym możliwość konfiguracji urządzeń w układ zapasowy (failover) działający w modelu active/standby oraz active/active

11) funkcjonalność stateful Failover dla ruchu VPN

k) mechanizmy inspekcji aplikacyjnej i kontroli następujących usług:

1) Hypertext Transfer Protocol (HTTP), także na niestandardowych portach,

2) File Transfer Protocol (FTP), 

3) Extended Simple Mail Transfer Protocol (ESMTP), 

4) Domain Name System (DNS), 

5) Simple Network Management Protocol (SNMP), 

6) Internet Control Message Protocol (ICMP), 

7) Network File System (NFS), 

8) H.323 (wersje 1-4), 

9) Session Initiation Protocol (SIP), 

10) Real-Time Streaming Protocol (RTSP), 

11) Lightweight Directory Access Protocol (LDAP), Internet Locator Service (ILS), 

l) możliwość blokowania aplikacji tunelowanych z użyciem portu 80 w tym:

1) blokowanie komunikatorów internetowych
2) blokowanie aplikacji typu peer-to-peer 

m) wsparcie stosu protokołów IPv6 w tym:

1) dla list kontroli dostępu dla IPv6

2) inspekcji aplikacyjnej co najmniej dla protokołów 

a) HTTP, 

b) FTP, 

c) SMTP, 

d) ICMP, 

n) mechanizmy kolejkowania ruchu z obsługą kolejki absolutnego priorytetu i możliwością kształtowania (shaping) ruchu,
o) współpraca z serwerami autoryzacji (RADIUS lub TACACS+ lub równoważny) w zakresie przesyłania list kontroli dostępu z serwera do urządzenia z granulacją per użytkownik, o wielkości przekraczającej 4KB

p) zarządzanie i konfiguracja

1) możliwość eksportu informacji przez syslog 

2) możliwość eksportu informacji o przekazywanym ruchu w oparciu o sFlow lub równoważny protokół (NetFlow, jFlow itp.),
3) możliwość komunikacji z serwerami uwierzytelnienia i autoryzacji za pośrednictwem protokołów LDAP lub RADIUS lub TACACS+ lub równoważnego

4) konfigurowalne przez CLI oraz interfejs graficzny i narzędzia dodatkowe w postaci kreatorów połączeń
5) dostęp do urządzenia przez SSHv1 i SSHv2

6) obsługa SNMPv3

7) obsługa SCP

8) plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line, tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nie ulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją

9) urządzenie musi umożliwiać jednoczesne przechowywanie w pamięci nie ulotnej co najmniej 3 niezależnych konfiguracji urządzenia

q) instalacja w rack 19” 
r) co najmniej dwa zasilacze o mocy pozwalającej na pracę w trybie redundantnym 

Urządzenia IPS

a) praca w trybach in-line oraz promiscous

b) identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrażającego bezpieczeństwu organizacji w tym:

1) robaki sieciowe

2) adware

3) spyware

4) wirusy sieciowe

5) nadużycia aplikacyjne

c) wykrywanie i powstrzymywanie działań wskazujących na przekroczenie polityk bezpieczeństwa w tym:

1) działania z wykorzystaniem komunikatorów internetowych

2) działania z wykorzystaniem aplikacji peer-to-peer

3) filtracja w oparciu o typy MIME
d) wykrywanie robaków internetowych oraz wirusów sieciowych w szczególności z wykorzystaniem analizy anomalii ruchu w monitorowanych segmentach sieci

e) monitoring ruchu IPv6

f) wykrywanie nadużyć w pakietach IP-in-IP

g) analiza kontekstowa – wykrywanie ataków ukryte w wielu następujących po sobie pakietach

h) inspekcja aplikacyjna co najmniej dla protokołów:

1) FTP, 

2) Simple Mail Transfer Protocol (SMTP), 

3) HTTP, 

4) Domain Name System (DNS), 

5) remote procedure call (RPC), 

6) NetBIOS, 

7) Network News Transfer Protocol (NNTP), 

8) generic routing encapsulation (GRE), 

9) Telnet,
i) wykrywanie anomalii związanych z ruchem w monitorowanym segmencie sieci

j) wykrywanie anomalii związanych z protokołami (w szczególności odstępstw od normalnych zachowań zdefiniowanych przez odpowiednie dokumenty RFC)

k) wykrywanie ataków związanych z działaniami w warstwie 2 modelu OSI w szczególności ataków na ARP oraz ataków Man-in-the-middle w środowisku przełączanym

l) mechanizmy zapobiegające „omijaniu” systemów IPS w szczególności:

1) normalizacji ruchu

2) scalania strumieni TCP

3) deobfuscation

4) scalające (defragmentujące) dla pakietów IP

m) mechanizmy dla OS Fingerprinting – identyfikacji systemu operacyjnego hosta dla celów przyszłej oceny znaczenia ataku

n) definiowanie kryteriów oceny znaczenia ataku w oparciu o co najmniej następujące parametry:

1) ważność zdarzenia (potencjalne zagrożenie jeżeli ruch zostanie dopuszczony – nie będzie filtrowany)

2) wartość zasobu (określenie krytyczności atakowanego urządzenia dla organizacji)

3) potencjalna skuteczność ataku (wstępne określenie czy atak mógł być skuteczny)

o) wskazanie limitów na pasmo dla określonych aplikacji celem zapobiegania wykorzystaniu całego pasma przez atakującego

p) wydajność co najmniej 2Gb/s dla ruchu poddawanego inspekcji IPS (dla ruchu transakcyjnego),
q) min. 4 interfejsy IPS 1000BaseSX,
r) interfejs do zarządzania 10/100/1000,
s) zarządzana przez 

1) linię komend – CLI – z wykorzystaniem protokołu SSH

2) GUI przez HTTPs

t) obudowa przeznaczona do montażu w szafie rack 19” 
u) co najmniej dwa zasilacze o mocy pozwalającej na pracę w trybie redundantnym 

14 . INFRASTRUKTURA WLAN


Kontrolery WLAN

a) urządzenie umożliwiające centralną kontrolę punktów dostępu bezprzewodowego:

1. zarządzanie politykami bezpieczeństwa

2. wykrywanie prób nieautoryzowanego wejścia
3. zarządzanie pasmem radiowym

4. zarządzanie mobilnością

5. zarządzanie jakością transmisji

b) zarządzanie zaoferowanymi punktami dostępowymi zgodnie z protokołem CAPWAP (RFC 5415) min. 250-ma punktami dostępowymi (kratowymi lub klasycznymi)

c) min. 8 interfejsów GE (uplink) z możliwością agregacji pasma

d) zarządzanie pasmem radiowym punktów dostępowych

1. automatyczna adaptacja do zmian w czasie rzeczywistym

2. optymalizacja mocy punktów dostępowych (wykrywanie i eliminacja obszarów bez pokrycia)

3. dynamiczne przydzielanie kanałów radiowych

4. wykrywanie, eliminacja i unikanie interferencji

5. równoważenie obciążenia punktów dostępowych
6. obsługa mechanizmów optymalizacji ruchu multicast – IGMP snooping
e) obsługa mechanizmów bezpieczeństwa

1. 802.11i, WPA2, WPA, WEP

2. 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLS)

3. możliwość kreowania różnych polityk bezpieczeństwa w ramach pojedynczego SSID

4. współpraca z mechanizmami zaawansowanej kontroli dostępu do sieci (typu NAC, NAP lub równoważne) – wymuszanie polityki dostępu na poziomie kontrolera

5. możliwość profilowania użytkowników

a) przydział sieci VLAN

b) przydział list kontroli dostępu (ACL)

6. uwierzytelnianie (podpis cyfrowy) ramek zarządzania 802.11 (wykrywanie podszywania się punktów dostępowych użytkowników pod adresy infrastruktury) 
7. wykrywanie „obcych” punktów dostępowych (współpraca z mechanizmami lokalizacyjnymi oprogramowania do zarządzania) z możliwością ich deaktywacji (odłączenie portu przełącznika do którego jest podłączony, generowanie ramek deasocjacyjnych); deaktywacja musi mieć możliwość aktywacji ręcznej oraz automatycznej (w oparciu o reguły określone przez administratora),

8. wbudowany system IDS wykrywający typowe ataki na sieci bezprzewodowe (fake AP, netstumler, deathentication flood itp.)
9. obsługa serwerów autoryzacyjnych (RADIUS lub TACACS+ lub rownoważny),

10. współpraca z systemami IDS/IPS
11. ochrona kryptograficzna (DTLS lub równoważny) ruchu kontrolnego i ruchu użytkowników CAPWAP
f) obsługa mechanizmów QoS (802.1p, WMM TSpec, kontrola pasma per użytkownik)
g) obsługa mobilności (roaming-u) użytkowników

h) współpraca z oprogramowaniem i urządzeniami realizującymi usługi lokalizacyjne

i) obsługa dostępu gościnnego

1. przekierowanie użytkowników określonych SSID do strony logowania (z możliwością personalizacji strony)

2. możliwość kreowania użytkowników za pomocą dedykowanego portalu WWW (działającego na kontrolerze) z określeniem czasu ważności konta

3. możliwość konfiguracji dedykowanego kontrolera do obsługi ruchu gości – całość ruchu z SSID dostępu gościnnego zebranego na pozostałych kontrolerach musi być przesyłana do tego kontrolera (umieszczonego w publicznej części sieci) w sposób zapewniający logiczną separację od ruchu wewnętrznego

j) możliwość redundancji rozwiązania (N+1)
k) co najmniej dwa zasilacze o mocy pozwalającej na pracę w trybie redundantnym 

l) mechanizmy pozwalające na deaktywację modułów radiowych w określonych godzinach w celu redukcji poboru energii przez system. Zarządzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowej

Punkty dostępowe wewnętrzne

a) punkt dostępowy umożliwiający pracę klientów w standardach 802.11a/b/g/n:

1. 2x3 MIMO

2. Maximal Ratio Combining (MRC)

3. kanały 20 i 40-MHz dla zakresu 5GHz

4. obsługa prędkości PHY do 300 Mbps

5. obsługa agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)

6. TxBF (legacy beamforming)
b) konfigurowalna moc nadajników, do 100mW 

c) budowa modularna – możliwość wymiany modułów radiowych

d) zgodność z protokołem CAPWAP (RFC 5415), zarządzanie przez kontroler WLAN z funkcjonalnościami:
1. automatycznego wykrywania i konfiguracji poprzez sieć LAN

2. optymalizacji wykorzystania pasma radiowego (ograniczanie wpływu zakłóceń, kontrola mocy, dobór kanałów, reakcja na zmiany)

3. obsługa min. 16 BSSID

4. definiowania polityk bezpieczeństwa (per SSID) z możliwością rozgłaszania lub ukrycia poszczególnych SSID

5. współpracy z systemami IDS/IPS

6. uwierzytelniania ruchu kontrolnego 802.11 (z możliwością wykrywania użytkowników podszywających się pod punkty dostępowe)

7. tunelowania ruchu klientów do kontrolera i centralne terminowanie do sieci LAN

8. jednoczesnej pracy trybach monitorowania pasma radiowego (wykrywanie obcych punktów dostępowych i klientów WLAN) oraz transferu danych dla użytkowników końcowych

9. obsługi Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h

10. szybkiego roamingu użytkowników pomiędzy punktami dostępowymi

11. obsługi mechanizmów QoS 

12. shaping „over-the-air” z możliwością konfiguracji per użytkownik

13. obsługa WMM, TSPEC, U-APSD
14. współpracy z urządzeniami o oprogramowaniem realizującym usługi lokalizacyjne
15. wbudowany suplikant 802.1x – możliwość uwierzytelnienia AP do infrastruktury sieciowej

16. możliwość pracy po utracie połączenia z kontrolerem, z lokalnym przełączaniem ruchu do sieci LAN,
2. praca autonomiczna (bez udziału kontrolera) po wymianie oprogramowania 

a) zarządzanie przez HTTPS, SSH, dedykowany port szeregowy, SNMP

b) obsługa min. 16 SSID
c) współpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

d) obsługa WPA/WPA2, 802.1x (z możliwością tworzenia lokalnej bazy użytkowników)

e) obsługa mechanizmów QoS (WMM)

f) obsługa trybów AP, repeater, bridge

g) konfiguracja polityk bezpieczeństwa per SSID

h) możliwość filtrowania ruchu (w oparciu o MAC, adresy i protokoły IP, porty TCP/UDP)

i) uwierzytelnianie ruchu kontrolnego 802.11

j) obsługa szybkiego roamingu pomiędzy punktami dostępowymi

k) możliwość eksportu logów z wykorzystaniem SYSLOG

3. anteny zewnętrzne – wspólna obudowa dla anten 2.4 i 5 GHz, dookólne ,AP powinien być w miarę możliwości ukryty za sufitem podwieszanym, na zewnątrz wyprowadzone tylko elementy antenowe o wysokości nie większej niż 15 cm

4. obudowa przystosowana do pracy w trudnych warunkach środowiskowych (typu hale, magazyny) – temperatura pracy od -20 do 50 oC, wilgotność 10 – 90 %

5. interfejs GE (10/100/1000) 

a) zasilanie PoE zgodnie z 802.3af (dopuszczalne ograniczenie funkcjonalności – MISO 1x3, oba pasma radiowe)
b) dostarczane przełączniki dostępowe muszą  zasilać punkty dostępowe w sposób zapewniający ich pełną wydajność
6. diodowa sygnalizacja stanu urządzenia

7. zgodne ze standardem WPA2/WPA (WiFi Protected Access, 802.11i); sprzętowe wsparcie szyfrowania AES

8. zgodność z polskimi regulacjami dotyczącymi eksploatacji bezprzewodowych sieci WIFi.
System zarządzania WLAN

a) zarządzanie kontrolerami sieci Wireless LAN oraz punktami dostępu radiowego 802.11a/b/g/n  -  minimalna liczba zarządzanych urządzeń: 500 AP z możliwością rozszerzenia do min. 2500
b) graficzne planowanie i zarządzenie siecią Wireless LAN (hierarchiczne mapy lokalizacji, mapy zasięgu) z wykorzystaniem własnych planów budynków
c) monitorowanie informacji takich jak: poziom szumu, poziom sygnału, interferencje sygnału pochodzących z punktów dostępowych
d) raportowanie i statystyka min: wydajności urządzeń, obciążenia sieci, alarmy pochodzące z urządzeń
e) system musi zawierać gotowe, przykładowe formularze wdrożenia dla polityki bezpieczeństwa, polityki QoS dla wielu punktów dostępu radiowego, a także udostępniać możliwość tworzenia własnych
f) automatyczne wykrywanie nowych punktów dostępowych w sieci radiowej
g) lokalizacja urządzeń radiowych (punktów dostępowych, klientów, tagów WiFi) z prezentacją graficzną
h) śledzenie i przechowywanie informacji historycznych dla min. 1000 klientów końcowych i min. 1000 tag-ów RFID przez czas min. 1 miesiąca
i) wykrywanie typowych ataków (typu netstumbler, void11, fakeap, spoofing itp.)
j) współpraca z systemami IDS/IPS
k) obsługa sieci kratowych
l) wykrywanie nie autoryzowanych punktów dostępowych i klientów sieci z określeniem ich lokalizacji i możliwością ich eliminacji
m) zarządzanie wersjami oprogramowania urządzeń
n) obsługa dostępu bezprzewodowego dla gości
o) zarządzanie urządzeniem przez protokół HTTP oraz HTTPS
p) współpraca z serwerami czasu , serwerami autoryzacyjnymi
q) hierarchizacja zarządzania – możliwość określenia domen administracyjnych dla poszczególnych użytkowników,
r) możliwość synchronizacji między systemami redundantnymi,
s) platforma sprzętowa zgodna z zaleceniami producenta systemu :

1) wymagane jest wdrożenie w trybie wysokiej dostępności active/standy (min. 2 węzły) 

2) obudowa przystosowana do montaży w szafie telekomunikacyjnej 19”, 

3) co najmniej dwa zasilacze o mocy pozwalającej na pracę w trybie redundantnym 

4) obsługa RAID (min. poziom 1) – min. dwa dyski 

5) min. dwa interfejsy sieciowe 10/100/1000

6) min. 2GB pamięci RAM (korekcja błędów ECC)
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