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Zatacznik nr 6

Ustugi Serwisowe

Zamawiajgcy wymaga, aby poczawszy od dnia podpisania Protokotu Odbioru Systemu do
dnia 31.07.2012 Wykonawca $wiadczyt Ustugi Serwisowe (ustugi diagnostyczne
,konfiguracyjne i obstugowe) szczegdétowo opisane w umowie. Wykonywanie tych zadan
musi by¢ realizowane przez dedykowany zespét (min. 2 inzynieréw obecnych jednoczesnie
na Stadionie Narodowym, zapewniajgcych wsparcie obstugi Systemu w poszczegdinych
trybach pracy obiektu tj:

a) Tryb administracyjny (praca biurowa, obstuga najemcéw) — 8:00 do 20:00,

b) Tryb specjalny (na zadanie) — w trybie specjalnym Wykonawca zapewni obstuge
serwisowg na Stadionie Narodowym 24h na dobe. Powiadomienie o trybie
specjalnym i czasie jego trwania nastgpi 7 dni przed planowanym terminem
rozpoczecia pracy w trybie specjalnym. Praca w trybie specjalnym zastepuje w danym
dniu prace w trybie administracyjnym. Zamawiajgcy przewiduje prace w trybie
specjalnym minimalnie przez 12 dni i nie wiecej niz 20 dni.

c) Tryb nocny w godz. 20:00- 08:00 - Podjecie dziatan serwisowych w czasie 2 h od
wystgpienia nieprawidtowosci pracy Systemu zasygnalizowanej w trybie nadzoru
zdalnego, generowanego przez System administratorowi.

Wskazane tryby dotyczg rowniez dni ustawowo wolnych od pracy.

Ponadto w ramach ustug serwisowych Wykonawca jest zobowigzany do:

1. Przygotowania raportéw :

Na biezgco:
Alarmy bezpieczenstwa

Jezeli producenci oferowanych rozwigzan publikuja na stronach WWW lub poprzez
inny dostepny publicznie serwis informacje o btedach w oprogramowaniu, ktére maja
wptyw na bezpieczenstwo proponowanego rozwigzania to Zamawiajacy wymaga,
aby Wykonawca zainstalowat poprawki nie pdzniej niz jeden dzied przed ich
opublikowaniem na w/w serwisach.

Codziennie:

Raport zawierajacy informacje o zdarzeniach w sieci. Minimalny zestaw informacji
powinien obejmowac analize informacji zawartych w syslogach wszystkich urzadzen
oraz wprowadzonych zmian do sieci, restartdw urzadzen w sieci, btedéw w dostepie
do urzadzen i zmian informacji objetych raportem inwentaryzacyjnym. Raport musi
zawierac analize i wskazanie, ktdre z informacji w nim zawartych mogg identyfikowaé
ewentualne problemy w sieci oraz sposoby ich rozwigzania.
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Raz na miesigc:

Profil sieci- raport wysokiego poziomu zawierajacy ogdlne informacje o stanie sieci
(minimalny zakres to raport o stanie alarméw, oprogramowania, sprzetu, topologii,
technologii uzytych w sieci).

Analiza syslogu - raport identyfikujgcy Zle pracujgce urzadzenia i oprogramowanie.
Raport musi umozliwi¢ rozwigzywanie probleméw zanim wystgpi problem
ograniczajacy funkcjonalnosci sieci. Raport musi zawiera¢ dyspozycje wykonania
okreslonych dziatan przez Wykonawce wybranego w wyniku rozstrzygniecia
przedmiotowego przetargu.

Raport o konfiguracji — szczegétowy raport zawierajgcy analize konfiguracji pod
katem szczegétowych zalecern Zamawiajgcego (szablonéw). Zamawiajgcy musi miec
mozliwos¢ definiowania zestawu szablondw konfiguracyjnych, ktére majg byé
weryfikowane.

Zapewnienie statej komunikacji z systemem Stadionu Narodowego w okresie
wykonania umowy.

Wykonawca musi zapewni¢ Zamawiajgcemu stata tgcznos¢ on-line z systemem
analizy danych i zdarzen sieci. tgcznos¢ musi by¢ zapewniona przez dedykowany
system. System musi zebraé niezbedne dane z urzadzen zainstalowanych w sieci lub
odebra¢ komunikaty o zaistniatych zdarzeniach a nastepnie w bezpieczny sposéb
przesta¢ do analizy.

System ten musi zapewnié¢ wysoki poziom bezpieczenstwa. Minimalne wymagania dla
systemu przedstawia ponizsza tabela.

Kluczowa cecha Minimalne wymagania

siec Zamawiajgcego

Bezpieczny transfer danych poza

Szyfrowanie danych algorytmem AES-128 i 2048
bitowe szyfrowanie klucza PKI dla sesji.

Dostep

Zainstalowany wewnetrzny system system firewall.
Brak widocznosci sieci z zewnatrz, OS fingerprinting
i skanowanie portéw Zabronione: FIN Scans,
fragmentacja pakietéw, ping, return-rsts oraz port
unreachable

Sposoby  dostepu

do

sieciowych Zamawiajgcego

urzadzen

Dostep SNMP RO

Wykorzystywany do rozpoznawania urzadzen,
zbierania danych inwentaryzacyjnych i
wydajnosciowych, zbieranie danych dla audytdw.
Dostep SNMP RW

Nie wymagany

Dostep za pomocg Telnet

Wymagane korzystanie z ustugi RADIUS lub
TACACS+ lub réwnowazinej w celu ograniczenia

dopuszczalnej listy komend
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Dostep za pomocg SSH
Wykorzystywany jako dostep do CLI.

Bezpieczenstwo wysytanych danych

Dane s3 wysytane poza sie¢ Zamawiajgcego w
ustalonym czasie w postaci zaszyfrowanej
Szczegdlnie chronione dane, jak taricuchy SNMP
oraz zakodowane hasta muszg by¢ usuwane z
konfiguracji przed ich wystaniem.

Musi istnie¢ mozliwo$é tworzenia wiasnych reguf
decydujgcych, ktére komendy Ilub fragmenty|
konfiguracji powinny zosta¢ zamaskowane

Tylko wybrane rodzaje danych sieciowych s3g
uprawnione do wysyfania. Domyslnie nic nie jest
wysytane.

3. Zamawiajacy wymaga ponadto, aby w okresie sSwiadczenia ustug serwisowych

Wykonawca prowadzit aktywne wsp

arcie dostawcow innych systemoéw Stadionu

Narodowego ktére zapewni wszystkie funkcjonalnosci aplikacji teleinformatycznych

korzystajgcych ze standardu Ethernet .
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